Addendum for HAMILTON-C6 Operator's Manual

160021 English | 10203811/00

Software version 2.0.2
2026-03-31

Store this Addendum together with your ventilator Operator's Manual.
This Addendum provides the following information.

For details about... See...

Corrections/additions to the HAMILTON-C6 Operator's Manual ~ Section 1
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In2Flow nasal cannula discontinuation Section 2
Applies to all software versions
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Corrections/additions to the HAMILTON-C6 Operator's Manual

1 Corrections/additions to
the HAMILTON-C6 Operator's
Manual

1.1 Safety message updates

The following safety message
regarding defibrillator usage for
applied parts has been updated.

/\ CAUTION

All applied parts are NOT protected
against reanimation with a defibrillator.
Disconnect the CO2 sensor before using
a defibrillator on the patient.

The following safety message
regarding distributed alarm system
(DAS)-related alarms has been added.

/\ WARNING

When an Audio pause is active, the
HAMILTON-H900 medium- and high-
priority alarms still generate an
audible alarm.

The following safety message
regarding the ventilator exhaust port
has been added.

/\ WARNING

Do not connect any component or
device to the exhaust port of the expi-
ratory valve unless authorized by
Hamilton Medical.

1.2 Changes to CPR ventilation
controls in software version 2.0.2

During CPR ventilation when (S)CMV
mode is selected and Peak flow timing
philosophy is active, the CPR Configura-
tion window now displays a Tl control
instead of Peak flow.

The rows below were removed from
the following tables in the Operator's
Manual:

Table 1. CPR ventilation modes, controls,
and default settings (Section 10.9.1, Table
10-6, in the ventilator Operator's Manual)

Parameter Adult/ Neonatal
Ped. default
default

Peak flow 60 -

(I/min)

(S)CMV only

Table 2. CPR default settings (Section 16.9,
Table 16-17, in the ventilator Operator's
Manual)

Parameter (S)ICMV APVcmv
(Adult/ (Neo)
Ped.)

Peak flow 60 _

(I/min)
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1.3 Cybersecurity safety update

The following cybersecurity safety
section has been added to the safety
information chapter.

Cybersecurity is the practice of
protecting computer systems,
networks, devices, and data from
digital attacks, damage, or unautho-
rized access.

This section provides cybersecurity-
related information for trained
personnel using the device. Note that it
does not cover all possible device
vulnerabilities or address all specific
configurations and use cases.

By applying the secure configuration
guidelines (Section 1.3.3), device secu-
rity improves, and the possibility of
cybersecurity-related disruptions to
essential medical functions are
reduced.

The organization using this device is
responsible for ensuring its secure
deployment, configuration, mainte-
nance, and decommissioning.

Table 3. Cybersecurity overview

For details about ... See ...

Roles and responsibil-  Section 1.3.1
ities

Summary of risks Section 1.3.2
Configuration guide- ~ Section 1.3.3
lines

Monitoring, logging, Section 1.3.4
and detection

Maintenance Section 1.3.5
Safety ventilation Section 1.3.6
Cybersecurity inci- Section 1.3.7

dent response

Cybersecurity safety update

1.3.1 Roles and responsibilities

Managing cybersecurity involves
different tasks based on the different
user groups working with the venti-
lator.

Clinical ventilator users are responsible
for:

e Following the secure ventilator oper-
ation guidelines (Section 1.3.3)

o Contacting the Hamilton Medical
authorized service representative for
all maintenance requirements,
including software

Hamilton Medical authorized service
personnel are responsible for:

o Installing the latest software version
available in your region, if requested

e Providing the ventilator network
address and other software related
information, if requested

The ventilator Service Manual
(PN 627038) provides this information
for service personnel.

1.3.2  Security risk approach

A detailed threat model was developed
for the ventilator to perform a thor-
ough risk assessment. Where neces-
sary, appropriate risk controls have
been applied.

The HAMILTON-C6 is protected against
reasonable cybersecurity threats in a
clinical environment. Due to the
restricted intended location of the
ventilator, and availability of supporting
documentation, it is very likely that the
ventilator can operate in a secure envi-
ronment with minimal risk of cyber
attacks.
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Secure configuration guidelines

All threats from third-party compo-
nents are constantly monitored.

1.3.3 Secure configuration guide-
lines

Contact your Hamilton Medical autho-
rized service representative to ensure
secure device installation and configu-
ration.

For details about connecting to
external devices, see Section 4.9,
Connecting to external devices in the
ventilator Operator's Manual.

To securely operate the ventilator:

o Verify the ventilator device function-
ality before connecting the device to
the patient.

o Only allow authorized personnel to
access and operate the ventilator.

e Only connect compatible and
Hamilton Medical-approved devices
and components to the ventilator.'

e Do not access internal ventilator
components. Only Hamilton Medical
authorized service personnel may
service the ventilator.

o Adhere to the physical security hard-
ening guidelines.

1.3.3.1 Physical security hardening
guidelines

Only operate the ventilator in dedi-
cated areas that meet the physical
security requirements (for example,
regarding access control and moni-
toring) defined by your facility.

1.3.4 Monitoring, logging, and
detection

Once the ventilator is turned on, the
device starts collecting logging data
about clinically relevant ventilator activ-
ities, including ventilator start and shut-
down times, alarms, technical notes,
setting changes, calibrations, maneu-
vers, and special functions. For details
about the logging data, see Section
10.13, About the Event log in the venti-
lator Operator's Manual.

This Operator's Manual provides
detailed information about ventilator
operation and capabilities.

When conditions generate an alarm,
acoustic and visual notification is
provided, as described in Chapter 9,
Responding to alarms in the ventilator
Operator's Manual.

1.3.5 Maintenance

Maintenance tasks described in this
manual clearly indicate whether they
are performed by the ventilator user or
by a Hamilton Medical approved
service technician. For detailed mainte-
nance information, see Chapter 13,
Maintenance in the ventilator Operator's
Manual.

Hamilton Medical authorized service
personnel perform security-related
maintenance tasks. Preventive mainte-
nance is performed as described in
Section 13.4, Table 13-4, in the venti-
lator Operator's Manual.

! See the Technical Specifications for your device, as well as the Hamilton Medical e-catalog for compatible devices.
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1.3.6 Safety ventilation

In the event of damage, error, or tech-
nical fault that affects ventilator func-
tion, the HAMILTON-C6 automatically
modifies operation to ensure essential
function.

These special conditions are described
in detail in Section 7.9, Special condi-
tions in the ventilator Operator's
Manual. Note that some manual inter-
vention is required from the user.

1.3.7 Cybersecurity incident
response

This section describes what to do when
a cybersecurity vulnerability occurs.

1.3.7.1
ning

Monitoring and security scan-

Hamilton Medical constantly monitors
evolving threats and employs various
security scanning methods and tech-
nologies. In addition, Hamilton Medical
has devices tested independently by
third parties.

Safety ventilation

1.3.7.2 Security advisories

Hamilton Medical releases security
advisories to the public in case of
potential vulnerabilities. For details, go
to:

https://www.hamilton-medical.com/
Services/Cybersecurity.html

To protect patients from harm, the
following information is shared in case
of a vulnerability occurrence:

o Information about products that are
affected by a vulnerability and how
they are affected

e Information about vulnerabilities of
components that are used in other
products

o Information about IT equipment
that may impact the security of
medical devices

o Information about attacks, potential
attacks, and availability of exploit
code

e Confirmation of incidents

o Availability of patches and other
security mitigations

e If necessary, additional instructions
on how to mitigate the issue as an
interim measure
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Incident reporting and emergency contact information

1.3.7.3 Incident reporting and emer-
gency contact information

/\ WARNING

Do NOT use the ventilator if any
cybersecurity issue occurs and
provide alternative respiratory
support until the issue is resolved.

Hamilton Medical employs trained
security personnel to react to product
security incidents.

To report a security issue with
Hamilton Medical, go to:
https://www.hamilton-medical.com/
Services/Cybersecurity.html

In case of a security-related emer-

gency, contact your country's Hamilton

Medical representative.

1.4 Default control changes in
software version 2.0.2

The default Flow Pattern for CPR/(S)CMV
is now Square.

Table 4. Control settings, ranges, and
accuracy (Section 16.6, Table 16-10, in the
ventilator Operator's Manual)

Parameter or Default
setting (unit)

Adult/Ped. 50%
decelerating,
CPR/(S)CMV:
Square

Neo:. --

Flow Pattern
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In2Flow nasal cannula discontinuation

2 In2Flow nasal cannula
discontinuation

The following In2Flow nasal cannulas
have been discontinued:

e In2Flow nasal cannula (Large)
(PN 10076604)

e In2Flow nasal cannula (Medium)
(PN 10076605)

e In2Flow nasal cannula (Small)
(PN 10076606)
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In2Flow nasal cannula discontinuation
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Erganzung fur das Bedienungshandbuch zum
HAMILTON-C6

160021 Deutsch | 10203811/00

Softwareversion 2.0.2
2026-03-31

Bewahren Sie diese Ergdnzung zusammen mit Ihrem Bedienungshandbuch zum
Beatmungsgerat auf.

Diese Erganzung beinhaltet die folgenden Informationen.

Informationen UGber ... Siehe ...

Korrekturen/Erganzungen im Bedienungshandbuch zum Abschnitt 1
HAMILTON-C6
FUr Softwareversion 2.0.2 und héher

Abkundigung der In2Flow Nasenkantle Abschnitt 2
Fur alle Softwareversionen

© 2026 Hamilton Medical AG. Alle Rechte vorbehalten.



Korrekturen/Erganzungen im Bedienungshandbuch zum HAMILTON-C6

1 Korrekturen/Erganzungen
im Bedienungshandbuch zum
HAMILTON-C6

1.1 Aktualisierungen der
Sicherheitshinweise

Der folgende Sicherheitshinweis
bezuglich des Einsatzes von Defibrilla-
toren bei Anwendungsteilen wurde
aktualisiert.

/\ VORSICHT

KEINES der Anwendungsteile ist fir den
Fall einer Reanimation des Patienten
mithilfe eines Defibrillators geschditzt.
Trennen Sie den CO2-Sensor vor Einsatz
eines Defibrillators am Patienten.

Der folgende Sicherheitshinweis hin-
sichtlich der auf das verteilte Alarm-
system (VAS) bezogenen Alarme wurde
hinzugefugt.

/\ WARNUNG

Wenn die Funktion Audio anhalten
aktiv ist, werden die Alarme mit mitt-
lerer und hoher Prioritadt am HAMIL-
TON-H900 weiterhin akustisch ausge-
geben.

Der folgende Sicherheitshinweis hin-
sichtlich des Auslassanschlusses wurde
hinzugefugt.

/\ WARNUNG

Schliessen Sie Komponenten oder
Gerate an den Auslassanschluss des
Exspirationsventils nur mit Genehmi-
gung durch Hamilton Medical an.

10

1.2 Anderungen an den Para-
metern fur die CPR-Beatmung in
der Softwareversion 2.0.2

Wenn wahrend der CPR-Beatmung der
Modus (S)CMV gewahlt und die Atem-
rhythmusphilosophie Peakflow aktiv ist,
wird im Fenster fUr die CPR-Konfigura-
tion jetzt der Parameter Tl anstatt Peak-
flow angezeigt.

Die untenstehenden Zeilen wurden aus
den folgenden Tabellen im Bedienungs-
handbuch entfernt:

Tabelle 1. Modi, Parameter und Standard-
einstellungen fur die CPR-Beatmung
(Abschnitt 10.9.1, Tabelle 10-6 im Bedie-
nungshandbuch zum Beatmungsgerat)

Parameter Standard- Standard-
einst. einst.
Erw./pad. Neonaten
Patienten

Peakflow 60 -

(I/min)

nur (S)CMV

Tabelle 2. Standardeinstellungen fir die
CPR-Beatmung (Abschnitt 16.9, Tabelle
16-17 im Bedienungshandbuch zum

Beatmungsgerat)
Parameter (S)CMV APVcmv
(erw./pad. (Neo-
Patienten) naten)
Peakflow 60 -
(I/min)
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1.3 Aktualisierung zur Cybersi-
cherheit

Der folgende Abschnitt zur Cybersi-
cherheit wurde dem Kapitel Sicher-
heitsinformationen hinzugefugt:

Unter Cybersicherheit versteht man
den Schutz von Computersystemen,
Netzwerken, Geraten und Daten vor
digitalen Angriffen, Beschadigungen
und unbefugtem Zugriff.

Dieser Abschnitt enthalt Informationen
zur Cybersicherheit fur im Umgang mit
dem Gerat geschultes Personal. Es
werden nicht alle potenziellen
Schwachstellen des Gerates und nicht
alle moéglichen Konfigurationen und
Anwendungsfalle behandelt.

Die Einhaltung der Richtlinien zur
sicheren Konfiguration (Abschnitt 1.3.3)
erhoht die Sicherheit des Gerates und
vermindert die Risiken von Stérungen
wichtiger medizinischer Funktionen
durch Bedrohungen der Cybersicher-
heit.

Die Organisation, in der dieses Gerat
eingesetzt wird, tragt die Verantwor-
tung fur dessen sichere Inbetrieb-
nahme, Konfiguration, Wartung und
Ausserbetriebnahme.

Tabelle 3. Ubersicht zur Cybersicherheit

Informationen Gber ...

Rollen und Verantwort-  Abschnitt 1.3.1
lichkeiten

Zusammenfassung der  Abschnitt 1.3.2
Risiken

Konfigurationsrichtli- Abschnitt 1.3.3
nien

Monitoring, Protokollie-  Abschnitt 1.3.4
rung und Erkennung

Aktualisierung zur Cybersicherheit

Informationen Uber ...  Siehe...
Wartung Abschnitt 1.3.5
Sicherheitsbeatmung Abschnitt 1.3.6

Reaktion auf Vorfalle bei  Abschnitt 1.3.7
der Cybersicherheit

1.3.1 Rollen und Verantwortlichkei-
ten

Die Einhaltung der Cybersicherheit
umfasst verschiedene Aufgaben je
nach den unterschiedlichen Anwender-
gruppen, die mit dem Beatmungsgerat
arbeiten.

Anwender des Beatmungsgerates im
Krankenhausumfeld tragen folgende
Verantwortung:

e Einhaltung der Richtlinien fur die
sichere Verwendung des Beat-
mungsgerates (Abschnitt 1.3.3)

e Kontaktaufnahme zu von Hamilton
Medical autorisierten Servicebeauf-
tragten fur alle Wartungsaufgaben
einschliesslich Software

Das von Hamilton Medical autorisierte
Servicepersonal tragt folgende Verant-
wortung:

o Installation der aktuellsten fur Ihre
Region verfugbaren Softwareversion
bei Bedarf

o Bereitstellung der Netzwerkadresse
fur das Beatmungsgerat sowie
anderer Software-bezogener Infor-
mationen bei Bedarf

Diese Informationen stehen dem Ser-
vicepersonal im Wartungshandbuch
(PN 627038) fur das Beatmungsgerat
zur Verfugung.
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Einschatzung von Sicherheitsrisiken

1.3.2 Einschatzung von Sicherheits-
risiken

Zur DurchfUhrung einer grindlichen
Risikobewertung wurde fur das Beat-
mungsgerat ein detailliertes Bedro-
hungsmodell erarbeitet. Angemessene
Mechanismen zur Risikokontrolle wur-
den ggf. angewendet.

Der HAMILTON-C6 ist gegen vorher-
sehbare Bedrohungen der Cybersi-
cherheit im klinischen Umfeld
geschutzt. Dank des eingeschrankten
vorgesehenen Einsatzortes des Beat-
mungsgerates und der Verflgbarkeit
von unterstutzenden Dokumenten ist
es hochstwahrscheinlich, dass das
Beatmungsgerat in einem sicheren
Umfeld mit einem minimalen Risiko von
Cyberattacken verwendet werden
kann.

Alle Bedrohungen durch Komponenten
von anderen Herstellern werden lau-
fend Uberwacht.

1.3.3 Richtlinien zur sicheren Konfi-
guration

Wenden Sie sich an Thren von Hamilton
Medical autorisierten Servicebeauftrag-
ten, um eine sichere Installation und
Konfiguration lhres Gerates zu gewahr-
leisten.

Detaillierte Informationen zum An-
schliessen an externe Gerate finden Sie
in Abschnitt 4.9, Anschluss an externen
Gerdten, im Bedienungshandbuch zum
Beatmungsgerat.

So setzen Sie das Beatmungsgerat
sicher ein:

o Uberpriifen Sie die Funktionalitat
des Beatmungsgerates, bevor Sie
den Patienten daran anschliessen.

e Gewdhren Sie ausschliesslich autori-
siertem Personal den Zugang zum
Beatmungsgerat sowie dessen
Betrieb.

e Schliessen Sie nur kompatible und
von Hamilton Medical zugelassene
Gerate und Komponenten an das
Beatmungsgeréat an.’

o Greifen Sie nicht auf interne Kompo-
nenten des Beatmungsgerates zu.
Es ist dem von Hamilton Medical
autorisiertem Servicepersonal vor-
behalten, das Beatmungsgerat zu
warten.

¢ Halten Sie sich an die Richtlinien fur
physische Sicherheitshartung.

1.3.3.1 Richtlinien fir physische
Sicherheitshdrtung

Verwenden Sie das Beatmungsgerat
ausschliesslich in dafur vorgesehenen
Bereichen, die die Anforderungen Ihrer
Einrichtung an die physische Sicherheit
erfullen (z. B. hinsichtlich Zugangskon-
trolle und Uberwachung).

? Informationen zu den kompatiblen Geréten finden Sie in den technischen Spezifikationen fir Ihr Gerét sowie im E-catalog

von Hamilton Medical.
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1.3.4 Monitoring, Protokollierung
und Erkennung

Sobald das Beatmungsgerat einge-
schaltet ist, werden vom Gerat Daten
zu klinisch relevanten Vorgangen des
Beatmungsgerates erfasst. Hierzu
zahlen Zeitpunkt des Ein- und Aus-
schaltens des Beatmungsgerates,
Alarme, technische Hinweise, Anderun-
gen an den Einstellungen, Kalibratio-
nen, Manover sowie Sonderfunktionen.
Detaillierte Informationen zu den Pro-
tokolldaten finden Sie in Abschnitt
10.13, Informationen zum Event Log, im
Bedienungshandbuch zum Beatmungs-
gerat.

Dieses Bedienungshandbuch liefert
detaillierte Informationen zur Verwen-
dung und den Funktionen des Beat-
mungsgerates.

Wenn durch bestimmte Umstdnde ein
Alarm ausgelost wird, werden entspre-
chende akustische und visuelle
Benachrichtigungen ausgegeben wie
in Kapitel 9, Umgang mit Alarmen, im
Bedienungshandbuch zum Beatmungs-
gerat beschrieben.

1.3.5 Wartung

FUr die in diesem Handbuch beschrie-
benen Wartungsaufgaben wird
unmissverstandlich angefuhrt, ob sie
von einem Anwender des Beatmungs-
gerates oder von einem von Hamilton
Medical zugelassenen Servicetechniker
durchgefuhrt werden durfen. Detail-
lierte Informationen zur Wartung
finden Sie in Kapitel 13, Wartung, im
Bedienungshandbuch zum Beatmungs-
gerat.

Monitoring, Protokollierung und Erkennung

Sicherheitsbezogene Wartungs-
arbeiten werden durch von Hamilton
Medical autorisiertes Servicepersonal
durchgefuhrt. Die DurchfUhrung der
vorbeugenden Wartungsarbeiten wird
in Abschnitt 13.4, Tabelle 13-4 im Bedie-
nungshandbuch zum Beatmungsgerat
beschrieben.

1.3.6 Sicherheitsbeatmung

Im Falle von Schaden, Fehlern oder
technischen Fehlern, die die Funktio-
nen des Beatmungsgerates beein-
trachtigen, passt der HAMILTON-C6
den Betrieb automatisch an, um alle
wichtigen Funktionen aufrechtzuerhal-
ten.

Diese speziellen Bedingungen werden
im Detail in Abschnitt 7.9, Spezielle
Bedingungen, im Bedienungshandbuch
zum Beatmungsgerat beschrieben.
Beachten Sie, dass einige manuelle Ein-
griffe durch den Anwender erforderlich
sind.

1.3.7 Reaktion auf Vorfélle bei der
Cybersicherheit

Dieser Abschnitt beschreibt die Vorge-
hensweise im Falle, dass sich eine
Schwachstelle in der Cybersicherheit
auftut.

1.3.7.1 Uberwachung und Sicher-
heitsuberprufung

Hamilton Medical halt laufend nach
neuen Bedrohungen Ausschau und
setzt verschiedene Methoden und
Technologien zur Sicherheitstuberpru-
fung ein. Zudem werden die Gerate
von Hamilton Medical durch externe
Anbieter unabhangig auf ihre Sicher-
heit getestet.
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Sicherheitshinweise

1.3.7.2 Sicherheitshinweise

Im Falle von potenziellen Schwachstel-
len veroffentlicht Hamilton Medical
Sicherheitshinweise. Weitere Informa-
tionen finden Sie hier:
https://www.hamilton-medical.com/
Services/Cybersecurity.html

Zum Schutz der Patienten vor Schadi-
gungen werden die folgenden Infor-
mationen bei Auftreten einer Schwach-
stelle mitgeteilt:

e Angaben zu den Produkten, die von
der Schwachstelle betroffen sind,
und zu den Auswirkungen auf die
Produkte

e Informationen zu Schwachstellen bei
Komponenten, die in anderen Pro-
dukten verwendet werden

o Details zu IT-Ausrustung, die sich auf
die Sicherheit von Medizinprodukten
auswirken kann

o Ausklnfte Uber Attacken, potenzielle
Attacken und die Verfligbarkeit von
Exploit Codes

e Bestatigung von Vorfallen

o Verfugbarkeit von Sicherheitspat-
ches und anderer Abhilfemassnah-
men

o Gdf. zusatzliche Anweisungen zur
Problemminderung als Ubergangs-
l6sung

1.3.7.3 Meldung von Vorfallen und
Informationen zu Notkontakten

/N\ WARNUNG

Verwenden Sie das Beatmungsgerat
NICHT, falls ein Problem mit der
Cybersicherheit vorliegt, und stellen
Sie eine alternative Atemunter-
stUtzung zur Verfligung, bis das Pro-
blem geldst ist.

Hamilton Medical verfugt tber geschul-
tes Sicherheitspersonal, das bei Vorfal-

len mit der Produktsicherheit einschrei-
tet.

Sicherheitsprobleme kdnnen Sie unter
folgendem Link an Hamilton Medical
melden:
https://www.hamilton-medical.com/
Services/Cybersecurity.html

In einem sicherheitsbezogenen Notfall
wenden Sie sich an den Vertriebs-
partner von Hamilton Medical fur Ihre
Region.

Deutsch | 10203811/00



Anderungen an den Standardparametern in Softwareversion 2.0.2

1.4 Anderungen an den Stan- 2 In2Flow Nasenkandile,
dardparametern in Software- Abkindigung

version 2.0.2
Die folgenden In2Flow Nasenkanilen

Das voreingestellte FlowPattern fur werden nicht mehr angeboten:

CPR/(S)CMV st jetzt Rechteckig. e In2Flow Nasenkanule (Grosse L)

Tabelle 4. Parametereinstellungen, (PN 10076604)

Bereiche und Genauigkeit (Abschnitt 16.6, o In2Flow Nasenkantile (Grésse M)
Tabelle 16-10 im Bedienungshandbuch zum (PN 10076605)
Beatmungsgerat)

e In2Flow Nasenkanule (Grosse S)

Parameter oder Standardeinstel- (PN 10076606)
Einstellung lung
(Einheit)
FlowPattern Erw./Pdd. 50%
dezelerierend,
CPR/(S)CMV:
Rechteckig
Neonaten: --
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In2Flow Nasenkandle, Abkindigung
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Addenda au Manuel de I'utilisateur du HAMILTON-C6

160021 Francais | 10203811/00

Version logicielle 2.0.2
2026-03-31

Rangez cet addenda avec le Manuel de l'utilisateur de votre ventilateur.
Cet addenda fournit les informations suivantes.

Pour plus de détails sur... Voir...

Corrections/ajouts apportés au Manuel de I'utilisateur du Section 1
HAMILTON-C6

Applicable a la version 2.0.2 et aux versions supérieures du

logiciel

Arrét de la production de la canule nasale In2Flow Section 2
Applicable a toutes les versions logicielles
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Corrections/ajouts apportés au Manuel de |'utilisateur du HAMILTON-C6

1 Corrections/ajouts
apportés au Manuel de
l'utilisateur du HAMILTON-C6

1.1 Mises a jour des messages
relatifs a la sécurité

Le message de sécurité suivant, relatif
a l'utilisation d'un défibrillateur pour les
pieces appliquées, a été mis a jour.

/\ PRECAUTION

AUCUNE piéce appliquée n'est protégée
contre [utilisation d’un défibrillateur
pour une réanimation. Déconnectez le
capteur de CO2 avant d'utiliser un défi-
brillateur sur le patient.

Le message de sécurité suivant,
concernant les alarmes relatives au
systeme d'alarme distribué (DAS) a été
ajouté.

/\ AVERTISSEMENT

Lorsqu'une Pause audio est active, les
alarmes de priorité moyenne et
absolue du HAMILTON-H900
déclenchent toujours une alarme
sonore.

Le message de sécurité suivant, relatif
au port d'évacuation du ventilateur a
été ajouté.

/\ AVERTISSEMENT

Ne raccordez aucun composant ou
dispositif au port d'évacuation de la
valve expiratoire, sauf autorisation de
Hamilton Medical.

18

1.2 Modifications apportées
aux réglages de la ventilation
RCP de la version logicielle 2.0.2

Pendant la ventilation RCP lorsque le
mode VAC est sélectionné et que la
philosophie de minutage Déb. pointe
est activée, la fenétre Configuration RCP
affiche désormais le réglage Tl au lieu
de Déb. pointe.

Les lignes ci-dessous ont été suppri-
mées des tableaux suivants du Manuel
de l'utilisateur :

Tableau 1. Modes de ventilation RCP,
réglages et réglages par défaut

(section 10.9.1, tableau 10-6, du Manuel de
'utilisateur du ventilateur)

Parametre Adulte/Enf. Néonatal
Par défaut Par défaut

Déb. pointe 60 -

(I/min)

VAC unique-

ment

Tableau 2. Réglages RCP par défaut
(section 16.9, tableau 16-17, du Manuel de
['utilisateur du ventilateur)

Parametre VAC APV (Néo)
(Adulte/
Enf.)
Déb. pointe 60 -
(I/min)
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1.3 Mise a jour de la sécurité
relative a la cybersécurité

La section suivante concernant la
cybersécurité a été ajoutée au chapitre
traitant des informations sur la sécu-
rité.

La cybersécurité est la pratique consis-
tant a protéger les systemes informa-
tigues, les réseaux, les dispositifs et les
données contre les attaques numé-
riques, les dommages ou tout acces
non autorisé.

Cette section fournit des informations
relatives a la cybersécurité destinées
au personnel formé utilisant le dispo-
sitif. Veuillez noter gqu'elle ne couvre
pas I'ensemble des vulnérabilités
possibles du dispositif et ne traite pas
toutes les configurations ni tous les cas
d'utilisation spécifiques.

En appliquant les directives de configu-
ration sécurisée (section 1.3.3), la sécu-
rité du dispositif est renforcée et les
risques de perturbations liées a la
cybersécurité affectant les fonctions
médicales essentielles sont réduits.

L'établissement utilisant ce dispositif
est tenu de garantir son déploiement,
sa configuration, sa maintenance et sa
mise hors service en toute sécurité.

Tableau 3. Présentation de la
cybersécurité

Pour plus de détails Voir ...

sur
Roles et responsabilités  Section 1.3.1
Récapitulatif des risques  Section 1.3.2

Directives en matiere de  Section 1.3.3
configuration

Mise a jour de la sécurité relative a la cybersécurité

Pour plus de détails Voir ...
sur ...

Monitorage, journalisa-  Section 1.3.4
tion et détection

Maintenance Section 1.3.5
Ventilation de secours Section 1.3.6

Réponse aux incidents  Section 1.3.7
de cybersécurité

1.3.1 Roles et responsabilités

La gestion de la cybersécurité implique
différentes taches en fonction des
groupes d'utilisateurs intervenant sur
le ventilateur.

Les utilisateurs cliniques du ventilateur
sont responsables :

o durespect des directives d'utilisa-
tion sécurisée du ventilateur (section
1.3.3)

o de la prise de contact avec le techni-
cien de maintenance agréé Hamil-
ton Medical pour toutes les
demandes de maintenance, y
compris les logiciels

Le personnel de maintenance agréé
Hamilton Medical est responsable :

o del'installation de la derniere
version logicielle disponible dans
votre pays, si nécessaire

e de la fourniture de l'adresse réseau
du ventilateur et de toute autre
information relative au logiciel, si
nécessaire

Le Manuel de maintenance du ventila-
teur (réf. 627038) fournit ces informa-
tions destinées au personnel de main-
tenance.
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Approche des risques liés a la sécurité

1.3.2 Approche desrisques liés a la
sécurité

Un modeéle de menace détaillé a été
élaboré pour le ventilateur afin de
réaliser une analyse approfondie des
risques. Lorsque cela était nécessaire,
des mesures de maitrise des risques
appropriées ont été mises en ceuvre.

Le HAMILTON-C6 est protégé contre
les menaces de cybersécurité raison-
nables dans un environnement
clinique. En raison du lieu d'utilisation
restreint prévu pour le ventilateur et de
la disponibilité de la documentation
d'accompagnement, il est tres probable
que le ventilateur puisse fonctionner
dans un environnement sécurisé avec
un risque minimal de cyberattaques.

Toutes les menaces provenant de
composants tiers font l'objet d'une
surveillance continue.

1.3.3 Directives en matiére de
configuration sécurisée

Contactez votre technicien de mainte-
nance agréé Hamilton Medical afin de
garantir une installation et une confi-

guration sécurisées du dispositif.

Pour plus d'informations sur la
connexion a des dispositifs externes,
reportez-vous a la section 4.9,
Connexion a des dispositifs externes du
Manuel de l'utilisateur du ventilateur.

Pour utiliser le ventilateur en toute
sécurité :
o Vérifiez le bon fonctionnement du

ventilateur avant de le connecter au
patient.

e Autorisez uniquement le personnel
habilité a accéder au ventilateur et a
[utiliser.

e Raccordez uniqguement des disposi-
tifs et composants homologués par
Hamilton Medical et compatibles au
ventilateur?

e Naccédez pas aux composants
internes du ventilateur. Seul du
personnel de maintenance agréé de
Hamilton Medical peut se charger
de la maintenance du ventilateur.

e Respectez les directives de renforce-
ment de la sécurité physique.

1.3.3.1 Directives de renforcement de
la sécurité physique

N'utilisez le ventilateur que dans des
zones dédiées répondant aux
exigences de sécurité physique (par
exemple, en matiére de contréle
d'acces et de surveillance) définies par
votre établissement.

? Consultez les caractéristiques techniques de votre dispositif, ainsi que le catalogue de produits en ligne Hamilton Medical

pour connaitre les dispositifs compatibles.
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1.3.4 Monitorage, journalisation et
détection

Une fois le ventilateur mis sous
tension, ce dernier commence a
collecter des données de journalisation
sur les activités du ventilateur ayant
des implications cliniques, comme les
heures de démarrage et d'arrét du
ventilateur, les alarmes, les notes
techniques, les changements de
réglages, les calibrations, les
manceuvres et les fonctions spéciales.
Pour plus d'informations sur les
données de journalisation, reportez-
vous a la section 10.13, A propos du
journal des événements du Manuel de
l'utilisateur du ventilateur.

Le présent Manuel de ['utilisateur
fournit des informations détaillées sur
le fonctionnement et les capacités du
ventilateur.

Lorsque des conditions déclenchent
une alarme, le ventilateur émet une
notification visuelle et sonore, comme
indiqué au chapitre 9, Réponses aux
alarmes du Manuel de ['utilisateur du
ventilateur.

1.3.5 Maintenance

Les opérations de maintenance
décrites dans le présent manuel
indiquent clairement si elles doivent
étre effectuées par l'utilisateur du
ventilateur ou par un technicien de
maintenance agréé Hamilton Medical.
Pour obtenir des informations
détaillées sur la maintenance, reportez-
vous au chapitre 13, Maintenance du
Manuel de l'utilisateur du ventilateur.

Monitorage, journalisation et détection

Le personnel de maintenance agréé
Hamilton Medical réalise les opérations
de maintenance relatives a la sécurité.
La maintenance préventive est réalisée
comme indiqué a la section 13.4,
tableau 13-4, du Manuel de l'utilisateur
du ventilateur.

1.3.6 Ventilation de secours

En cas de dommage, d'erreur ou de
défaut technique affectant le fonction-
nement du ventilateur, le HAMILTON-
C6 modifie automatiquement son
mode de fonctionnement afin d'assurer
les fonctions essentielles.

Ces conditions particulieres sont
décrites en détail a la section 7.9,
Conditions particulieres du Manuel de
l'utilisateur du ventilateur. Veuillez
noter qu'une intervention manuelle de
I'utilisateur peut étre nécessaire dans
certains cas.

1.3.7 Réponse aux incidents de
cybersécurité

Cette section décrit les mesures a
prendre en cas de vulnérabilité liée a la
cybersécurité.

1.3.7.1
sécurité

Surveillance et analyse de

Hamilton Medical surveille en perma-
nence |'évolution des menaces et met
en ceuvre différentes méthodes et
technologies d'analyse de sécurité. En
outre, Hamilton Medical fait tester ses
dispositifs par des organismes tiers
indépendants.
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Avis de sécurité

1.3.7.2 Auvis de sécurité

Hamilton Medical publie des avis de
sécurité a destination du public en cas
de vulnérabilités potentielles. Pour plus
d'informations, consultez I'adresse :
https://www.hamilton-medical.com/
Services/Cybersecurity.html

Afin de protéger les patients contre
tout préjudice, les informations
suivantes sont communiquées en cas
de survenue d'une vulnérabilité :

o Informations sur les produits
concernés par une vulnérabilité et
sur la maniere dont ils sont affectés

e Informations sur les vulnérabilités
de composants utilisés dans
d'autres produits

o Informations concernant les équipe-
ments informatiques susceptibles
d'avoir un impact sur la sécurité des
dispositifs médicaux

e Informations sur les attaques, les
attaques potentielles et la disponibi-
lité du code d'exploitation

e Confirmation des incidents

o Disponibilité de correctifs et autres
mesures d'atténuation de vulnérabi-
lité

e Le cas échéant, instructions supplé-

mentaires pour atténuer le
probleme a titre provisoire
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1.3.7.3 Signalement des incidents et
contacts d'urgence

/N AVERTISSEMENT

N'utilisez PAS le ventilateur en cas de
survenue d'un probleme de cybersé-
curité et trouvez une autre forme
d'assistance respiratoire jusqu'a réso-
lution du probleme.

Hamilton Medical emploie du
personnel de sécurité formé pour
réagir aux incidents liés a la sécurité
des produits.

Pour signaler un probléme de sécurité
concernant un dispositif Hamilton
Medical, consultez I'adresse :
https://www.hamilton-medical.com/
Services/Cybersecurity.html

En cas d'urgence liée a la sécurité,
contactez le représentant Hamilton
Medical de votre pays.
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Modifications des réglages par défaut de la version logicielle 2.0.2

1.4 Modifications des réglages 2 Arrétde la production de
par défaut de la version logi- la canule nasale In2Flow
cielle 2.0.2

Les canules nasales In2Flow suivantes
Le réglage par défaut Forme débit du ont été retirées du marché :

mode RCP/VAC+ est désormais Carré. « Canule nasale In2Flow (Grande)

Tableau 4. Réglages, plages et précision (réf. 10076604)

(sec_tjon 16.6, tablegu 16-10, du Manuel de e Canule nasale In2Flow (Moyenne)
l'utilisateur du ventilateur) (réf. 10076605)
Paramétre ou Par défaut e Canule nasale In2Flow (Petite)
réglage (unité) (réf. 10076606)
Forme débit Adulte/Enf. 50 %

décélérante,
RCP/VAC+ : Carré

Néonatal : -
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Arrét de la production de la canule nasale In2Flow
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Adenda al manual del operador del HAMILTON-C6

160021 Espariol | 10203811/00

Version de software 2.0.2
2026-03-31

Conserve esta adenda junto con el manual del operador del respirador.

En esta adenda, se proporciona la siguiente informacién.

Si desea mas informacién sobre... Consulte...

Correcciones/adiciones del Manual del operador del Apartado 1
HAMILTON-C6
Se aplica a la version de software 2.0.2 y superiores

Fin de la comercializacion de la cdnula nasal In2Flow Apartado 2
Se aplica a todas las versiones de software
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Correcciones/adiciones del Manual del operador del HAMILTON-C6

1 Correcciones/adiciones del
Manual del operador del
HAMILTON-C6

1.1 Actualizaciones de los
mensajes de seguridad

Se ha actualizado el siguiente mensaje
de seqguridad acerca del uso del desfi-
brilador para las piezas aplicadas.

/\ PRECAUCION

Todas las piezas aplicadas NO estdn
protegidas para la reanimacién con un
desfibrilador. Antes de usar un desfibri-
lador con el paciente, desconecte el
sensor de CO2.

Se ha afadido el siguiente mensaje de
seguridad acerca de las alarmas rela-
cionadas con el sistema de alarmas
distribuidas (DAS).

/\ ADVERTENCIA

Cuando la opcidn Pausar sonido estd
activa, las alarmas de prioridad media
y alta del HAMILTON-H900 siguen
generando una alarma acustica.

Se ha afadido el siguiente mensaje de
seguridad acerca del orificio de salida
del respirador.

/\ ADVERTENCIA

No conecte ningiin componente o
dispositivo al orificio de salida de la
valvula espiratoria, a menos que lo
autorice Hamilton Medical.

26

1.2 Cambios en los controles de
la ventilacién de RCP en la
version de software 2.0.2

Durante la ventilacion de RCP, cuando
se selecciona el modo (S)CMV y la filo-
soffa de tiempo Flujo méaximo esta acti-
vada, la ventana Configuracién de RCP
muestra ahora un control de Tl en
lugar de Flujo maximo.

Se han eliminado las siguientes filas de
las siguientes tablas del manual del
operador:

Tabla 1. Modos, controles y ajustes prede-
terminados de la ventilacién de RCP (apar-
tado 10.9.1, tabla 10-6, del manual del
operador del respirador)

Parametro Adulto/ Neonatal
Ped. predet.
predet.

Flujo maximo 60 -

(I/min)

solo (S)CMV

Tabla 2. Ajustes predeterminados de RCP
(apartado 16.9, tabla 16-17, del manual del
operador del respirador)

APVcmv

Parametro (S)CMV

(Adulto/ (Neo)
Ped.)

Flujo maximo
(I/min)
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1.3 Actualizacién sobre ciberse-
guridad

Se ha afadido el siguiente apartado
sobre ciberseguridad al capitulo sobre
informacién de seguridad.

La ciberseguridad es la practica de
proteger sistemas informaticos, redes,
dispositivos y datos frente a ataques
digitales, dafios 0 accesos no autori-
zados.

En este apartado se proporciona infor-
macion relacionada con la cibersegu-
ridad para el personal debidamente
formado que utiliza el dispositivo.
Tenga en cuenta que no cubre todas
las posibles vulnerabilidades del dispo-
sitivo ni aborda todas las configura-
cionesy casos de uso especificos.

La aplicacion de las directrices de confi-
guracién segura (apartado 1.3.3)
permite mejorar la seguridad del
dispositivo y reduce la posibilidad de
interrupciones relacionadas con la
ciberseguridad que afecten funciones
médicas esenciales.

La organizacion que utilice este dispo-

sitivo es responsable de garantizar que
la implementacion, la configuracién, el

mantenimiento y la retirada se realicen
de forma segura.
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Actualizacién sobre ciberseguridad

Tabla 3. Descripcion general de
ciberseguridad

Si desea mas infor- Consulte...

macioén sobre...

Funcionesy respon-
sabilidades

Apartado 1.3.1

Resumen de riesgos  Apartado 1.3.2

Directrices de confi- Apartado 1.3.3

guracion

Monitorizacién,
registro y deteccion

Apartado 1.3.4

Mantenimiento Apartado 1.3.5

Ventilacion de sequ-  Apartado 1.3.6

ridad

Respuesta ante inci-
dentes de cibersegu-
ridad

Apartado 1.3.7

1.3.1 Funcionesy responsabili-
dades

La gestion de la ciberseguridad implica
distintas tareas segun los diferentes
grupos de usuarios que trabajan con el
respirador.

Los usuarios clinicos del respirador son
responsables de lo siguiente:

e Seqguir las directrices para un funcio-
namiento seguro del respirador
(apartado 1.3.3)

o Contactar con el representante de
servicio técnico autorizado de Hamil-
ton Medical para todos los requi-
sitos de mantenimiento, incluidos
los de software
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Enfoque sobre riesgos de seguridad

El personal de servicio técnico autori-
zado de Hamilton Medical es respon-
sable de lo siguiente:

e Instalar la version mas reciente del
software disponible en su region, si
se solicita

e Facilitar la direccién de red del venti-
ladory otra informacién relacionada
con el software, si se solicita

En el manual de servicio técnico del
respirador (PN 627038) se proporciona
esta informacion para el personal de
servicio técnico.

1.3.2 Enfoque sobre riesgos de
seguridad

Con el fin de realizar una evaluacién
exhaustiva de los riesgos, se desarrolld
un modelo de amenazas detallado
para el respirador. En los casos en que
ha considerado necesario, se han apli-
cado los controles de riesgo corres-
pondientes.

EI HAMILTON-C6 esta protegido contra
amenazas de ciberseguridad razona-
bles en un entorno clinico. Debido a la
ubicacién de acceso restringido
prevista para el respirador y a la dispo-
nibilidad de la documentacién comple-
mentaria, es muy probable que el
respirador se pueda utilizar en un
entorno seguro con un riesgo minimo
de ciberataques.

Todas las amenazas asociadas a
componentes de terceros se super-
visan de manera constante.

1.3.3 Directrices de configuracién
segura

Contacte con su representante de
servicio técnico autorizado de Hamil-
ton Medical para garantizar una insta-
lacién y configuracion seguras del
dispositivo.

Para obtener més informaciéon sobre la
conexién a dispositivos externos,
consulte el apartado 4.9, Conexién a
dispositivos externos, del manual del
operador del respirador.

Para utilizar el respirador de forma
segura:

e Compruebe que el respirador
funciona correctamente antes de
conectarlo al paciente.

e Solo se debe permitir el acceso y el
uso del respirador al personal auto-
rizado.

o Conecte Unicamente dispositivos y
componentes compatibles y apro-
bados por Hamilton Medical al respi-
rador.*

e No acceda a los componentes
internos del respirador. Tan solo el
personal de servicio técnico autori-
zado de Hamilton Medical puede
realizar tareas de servicio en el
respirador.

e Cumpla las directrices de refuerzo
de la seguridad fisica.

“ Consulte las especificaciones técnicas del dispositivo, asi como el catalogo electrénico de Hamilton Medical, para conocer los

dispositivos compatibles.
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1.3.3.1 Directrices de refuerzo de la
seguridad fisica

Utilice el respirador Unicamente en
zonas especificas que cumplan los
requisitos de seguridad fisica (por
ejemplo, en cuanto a control de acceso
y monitorizacién) definidos en su
centro.

1.3.4 Monitorizacion, registroy
deteccion

Cuando se enciende el respirador, el
dispositivo comienza a recopilar datos
de registro sobre las actividades clini-
camente importantes del respirador,
tales como las horas de inicio y
apagado del respirador, avisos
técnicos, cambios de ajustes, calibra-
ciones, maniobras y funciones espe-
ciales. Si desea mas informacién sobre
los datos de registro, consulte el apar-
tado 10.13, Acerca del registro de
eventos, del manual del operador del
respirador.

Este manual del operador proporciona
informacion detallada sobre el funcio-
namiento y las capacidades del respi-
rador.

Cuando se producen condiciones que
generan una alarma, se proporciona
una notificacién acustica y visual, tal
como se describe en el capitulo 9,
Respuesta ante las alarmas, del manual
del operador del respirador.

Directrices de refuerzo de la seguridad fisica

1.3.5 Mantenimiento

Las tareas de mantenimiento que se
describen en este manual indican
claramente si debe realizarlas el
usuario del respirador o un técnico de
servicio autorizado de Hamilton
Medical. Si desea obtener mas informa-
cion sobre el mantenimiento, consulte
el capitulo 13, Mantenimiento, del
manual del operador del respirador.

El personal de servicio técnico autori-
zado de Hamilton Medical se encarga
de realizar las tareas de manteni-
miento relacionadas con la seguridad.
El mantenimiento preventivo debe
llevarse a cabo tal como se describe en
el apartado 13.4, tabla 13-4, del manual
del operador del respirador.

1.3.6 Ventilacion de seguridad

En el caso de que se produzcan dafios,
errores o alarmas que afecten al
funcionamiento del respirador, el
HAMILTON-C6 modifica automatica-
mente su funcionamiento para garan-
tizar las funciones esenciales.

Estas condiciones especiales se
describen detalladamente en el apar-
tado 7.9, Condiciones especiales, del
manual del operador del respirador.
Tenga en cuenta que se requiere cierta
intervencion manual por parte del
usuario.

1.3.7 Respuesta ante incidentes de
ciberseguridad

En este apartado se describe lo que se
debe hacer cuando se produce un inci-
dente de ciberseguridad.
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Supervision y andlisis de seguridad

1.3.7.1
ridad

Supervisién y analisis de segu-

Hamilton Medical supervisa de forma
continua la evolucion de las amenazas
y emplea diversos métodos y tecno-
logias de analisis de seguridad.
Ademas, Hamilton Medical cuenta con
dispositivos probados de forma inde-
pendiente por terceros.

1.3.7.2 Avisos de seguridad

Hamilton Medical publica avisos de
seguridad para el publico en caso de
posibles vulnerabilidades. Para obtener
informacién, vaya a:
https://www.hamilton-medical.com/
Services/Cybersecurity.html

Para proteger a los pacientes frente a
posibles dafios en situaciones de
vulnerabilidad, se facilita la siguiente
informacion:

o Informacion sobre los productos
afectados y el modo en que la vulne-
rabilidad les afecta

e Informacion sobre vulnerabilidades
de componentes que se utilizan en
otros productos

o Informacion acerca del equipo de TI
que puede afectar a la seguridad de
los productos sanitarios

e Informacion sobre ataques confir-
mados o potenciales, asf como
sobre la disponibilidad de cédigo
«exploit»

e Confirmacién de incidentes

o Disponibilidad de parchesy otras
medidas de mitigacion de seguridad

e Sies necesario, instrucciones adicio-
nales acerca de cémo mitigar el
problema como medida provisional
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1.3.7.3 Notificacion de incidentes e
informacién de contacto de emer-
gencia

/\ ADVERTENCIA

NO utilice el respirador si se producen
problemas de ciberseguridad y sumi-
nistre otro tipo de soporte respira-
torio hasta que se resuelva el
problema.

Hamilton Medical emplea personal de
seguridad debidamente formado para
reaccionar antes incidentes de segu-

ridad relacionados con los productos.

Para notificar un problema de segu-
ridad con Hamilton Medical, vaya a:

https://www.hamilton-medical.com/

Services/Cybersecurity.html

En caso de que se produzca una emer-
gencia relacionada con la seguridad,
péngase en contacto con su represen-
tante local de Hamilton Medical.
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Cambios en los controles predeterminados en la version de software 2.0.2

1.4 Cambios en los controles 2 Fin de la comercializacién

predeterminados en la version de  de |a canula nasal In2Flow

software 2.0.2 o )
Las siguientes canulas nasales In2Flow
La Forma flujo predeterminada para han dejado de comercializarse:

RCP/(S)CMV es ahora Cuadrado. e Canula nasal In2Flow (grande)

Tabla 4. Ajustes de control, intervalos y (PN 10076604)

precision (apartado 16.6, tabla 16-10, del o Canula nasal In2Flow (mediana)
manual del operador del respirador) (PN 10076605)
Parametro o Predeterminado e Canula nasal In2Flow (pequefia)
ajuste (unidad) (PN 10076606)
Forma flujo Adulto/Ped. desace-
leracion del 50 %,
RCP/(S)CMV:
Cuadrado
Neonatal: -
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Fin de la comercializacién de la cdnula nasal In2Flow
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Appendice al Manuale operatore di HAMILTON-C6

160021 Italiano | 10203811/00

Versione software 2.0.2
2026-03-31

Conservare questa Appendice insieme al Manuale operatore del ventilatore.

Questa Appendice fornisce le seguenti informazioni.

Per maggiori dettagli su... Vedere...

Correzioni/Integrazioni al Manuale operatore di HAMILTON-C6 ~ Sezione 1
Valide per la versione software 2.0.2 e successive

Cannula nasale In2Flow fuori produzione Sezione 2
Si applica a tutte le versioni software
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Correzioni/Integrazioni al Manuale operatore di HAMILTON-C6

1 Correzioni/Integrazioni al
Manuale operatore di
HAMILTON-C6

1.1 Aggiornamenti dei
messaggi di sicurezza

Il sequente messaggio di sicurezza
relativo alle parti applicate nel caso in
cui si utilizzi un defibrillatore é stato
aggiornato.

/\ ATTENZIONE

NESSUNA parte applicata é protetta in
caso di rianimazione con defibrillatore.
Disconnettere il sensore di CO2 prima
di utilizzare un defibrillatore sul
paziente.

Sono stati aggiunti i seguenti messaggi
di sicurezza sugli allarmi relativi ai
sistemi di distribuzione allarmi (DAS).

/\ AVVERTENZA

Quando Pausa allarme acustico
attiva, gli allarmi a media e alta prio-
rita di HAMILTON-H900 generano
comunqgue un allarme acustico.

E stato aggiunto il sequente messaggio
di sicurezza relativo alla porta di scarico
del ventilatore.

/\ AVERTENZA

Non connettere componenti o dispo-
sitivi alla porta di scarico della valvola
espiratoria, a meno che non venga
autorizzato da Hamilton Medical.
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1.2 Modifiche ai comandi della
ventilazione per CPR nella
versione software 2.0.2

Durante la ventilazione per CPR,
quando ¢ selezionata la modalita
(S)CMV ed ¢ attiva la filosofia per i
tempi del ciclo FlussoPicco, la finestra
Configurazione CPR contiene ora il
comando Tl invece del comando Flusso-
Picco.

Nel Manuale operatore sono state elimi-
nate le righe seguenti dalle tabelle qui
riportate:

Tabella 1. Modalita, comandi e imposta-
zioni predefinite della ventilazione per CPR
(Sezione 10.9.1, Tabella 10-6, nel Manuale
operatore del ventilatore)

Parametro Predefi- Predefi-
nita nita
Adulto/ Neonatale
Ped.

FlussoPicco 60 -

(I/min)

solo (S)CMV

Tabella 2. Impostazioni predefinite per la
CPR (Sezione 16.9, Tabella 16-17, nel
Manuale operatore del ventilatore)

Parametro (S)CMV APVcmv
(Adulto/ (V)
Ped.)

FlussoPicco 60 -

(I/min)
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1.3 Aggiornamento sulla sicu-
rezza informatica

Al capitolo con le informazioni relative
alla sicurezza é stata aggiunta la
sezione seguente, dedicata alla sicu-
rezza informatica.

Si definisce sicurezza informatica la
protezione di sistemi computerizzati,
reti, dispositivi e dati da attacchi digitali,
danni o accessi non autorizzati.

Questa sezione fornisce informazioni
sulla sicurezza informatica rivolte al
personale specializzato che utilizza il
dispositivo. Notare che questa sezione
non copre tutte le possibili vulnerabilita
del dispositivo, né tratta tutte le speci-
fiche configurazioni e tutti i casi di
utilizzo.

Attuando le misure previste nelle linee
guida per una configurazione sicura
(Sezione 1.3.3) si aumenta la sicurezza
del dispositivo e si riduce il rischio di
problemi relativi alle funzioni mediche
essenziali legati alla sicurezza informa-
tica.

L'organizzazione che utilizza questo
dispositivo ha la responsabilita di
garantire che I'utilizzo, la configura-
zione, la manutenzione e lo smalti-
mento avvengano in modo sicuro.

Tabella 3. Panoramica relativa alla
sicurezza informatica

Per maggiori Vedere...
dettagli su...

Ruoli e responsabilita  Sezione 1.3.1
Riepilogo dei rischi Sezione 1.3.2
Linee guida per la Sezione 1.3.3

configurazione

Aggiornamento sulla sicurezza informatica

Per maggiori Vedere...
dettagli su...

Monitoraggio, rileva-  Sezione 1.3.4
zione e compilazione

registri

Manutenzione Sezione 1.3.5

Ventilazione sicura Sezione 1.3.6

Sicurezza informatica ~ Sezione 1.3.7

e intervento in caso di
incidente

1.3.1 Ruoli e responsabilita

La gestione della sicurezza informatica
comprende diverse attivita collegate ai
diversi gruppi di utilizzatori del venti-
latore.

Ai medici che utilizzano il ventilatore
spetta la responsabilita di:

e Seguire le linee guida per I'utilizzo
sicuro del ventilatore (Sezione 1.3.3)

o Contattare il rappresentante
dell'assistenza tecnica autorizzato di
Hamilton Medical per tutte le attivita
di manutenzione necessarie, anche
del software.

Al personale autorizzato dell'assistenza
tecnica di Hamilton Medical spetta la
responsabilita di:

e Installare la versione software pit
recente disponibile nella regione, se
richiesto

e Fornire I'indirizzo di rete del venti-
latore e altre informazioni relative al
software, se richieste

Il personale dell'assistenza puo repe-
rire queste informazioni nel Manuale
tecnico (PN 627038) del ventilatore.
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1.3.2 Approccio utilizzato per i
rischi relativi alla sicurezza informa-
tica

Per poter fare un'accurata valutazione
del rischio, & stato elaborato un
modello dettagliato delle potenziali
minacce per il ventilatore. Quando
necessario, sono state previste le
opportune misure di controllo del
rischio.

Il ventilatore HAMILTON-C6 ¢ protetto
dalle minacce alla sicurezza ragionevol-
mente ipotizzabili in ambiente clinico.
Considerando che il ventilatore € desti-
nato a essere utilizzato in luoghi con
accesso limitato e che sono disponibili
documenti di supporto, € molto proba-
bile che il ventilatore possa essere
utilizzato in un ambiente sicuro con un
rischio minimo di attacchi informatici.

E attivo il monitoraggio costante di
tutte le minacce dovute all'uso di
componenti di terze parti.

1.3.3 Linee guida per la configura-
zione sicura

Contattare il rappresentante dell'assi-
stenza tecnica autorizzato di Hamilton
Medical per garantire un'installazione e
una configurazione sicure del disposi-
tivo.

Per ulteriori dettagli sulla connessione
a dispositivi esterni, vedere la sezione
4.9 Connessione a dispositivi esterni nel
Manuale operatore del ventilatore.

Approccio utilizzato per i rischi relativi alla sicurezza informatica

Per utilizzare il ventilatore in sicurezza:

e Prima di collegarlo al paziente, verifi-
care che il ventilatore funzioni.

e Consentire I'accesso al ventilatore e
il suo utilizzo solo al personale auto-
rizzato.

o Collegare al ventilatore solo disposi-
tivi e componenti compatibili appro-
vati da Hamilton Medical.®

e Non accedere ai componenti interni
del ventilatore. Solo il personale
dell'assistenza tecnica autorizzato di
Hamilton Medical puo eseguire
interventi tecnici sul ventilatore.

e Rispettare le linee guida per il raffor-
zamento della sicurezza fisica.

1.3.3.1 Linee guida per il rafforza-
mento della sicurezza fisica

Il ventilatore deve essere utilizzato
esclusivamente in aree apposite che
soddisfino i requisiti di sicurezza fisica
definiti dall'ospedale (per esempio,
quelli relativi al controllo degli accessi e
al monitoraggio).

® Per conoscere i dispositivi compatibili, vedere le specifiche tecniche del dispositivo e il catalogo online di Hamilton Medical.
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1.3.4 Monitoraggio, rilevazione e
compilazione registri

Una volta acceso, il ventilatore inizia a
raccogliere nei registri i dati relativi agli
eventi del ventilatore clinicamente
significativi, tra cui orari di accensione e
spegnimento del ventilatore, allarmi,
note tecniche, modifiche alle imposta-
zioni, calibrazioni, manovre e funzioni
speciali. Per ulteriori dettagli sui dati
registrati, vedere la Sezione 10.13
Informazioni sul registro eventi nel
Manuale operatore del ventilatore.

Questo Manuale operatore fornisce
informazioni dettagliate sul funziona-
mento e sulle capacita del ventilatore.

Quando si verificano le condizioni di
innesco di un allarme, il ventilatore
genera segnali di awiso acustici e visivi
come descritto nel Capitolo 9, Opera-
zioni da eseguire in caso di allarme, del
Manuale operatore del ventilatore.

1.3.5 Manutenzione

In questo manuale si specifica chiara-
mente se le attivita di manutenzione
descritte devono essere eseguite
dall'utilizzatore del ventilatore o da un
tecnico dell'assistenza autorizzato di
Hamilton Medical. Per informazioni
dettagliate sulla manutenzione, vedere
il Capitolo 13, Manutenzione, nel
Manuale operatore del ventilatore.

Le attivita di manutenzione legate alla
sicurezza spettano al personale
dell'assistenza tecnica autorizzato di
Hamilton Medical. La manutenzione
preventiva va eseguita come descritto
nella Sezione 13.4, Tabella 13-4, del
Manuale operatore del ventilatore.
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Monitoraggio, rilevazione e compilazione registri

1.3.6 Ventilazione sicura

Nell'eventualita di danni, errori o guasti
tecnici che compromettano la funzio-
nalita del ventilatore, HAMILTON-C6
modifica automaticamente il proprio
funzionamento per garantire le
funzioni essenziali.

Queste particolari condizioni sono
descritte in dettaglio nella Sezione 7.9,
Condizioni speciali, del Manuale opera-
tore del ventilatore. Notare che sono
necessari alcuni interventi manuali da
parte dell'utente.

1.3.7 Sicurezza informatica e inter-
vento in caso di incidente

Questa sezione spiega come agire
quando si presenta una condizione di
vulnerabilita informatica.

1.3.71
sicurezza

Monitoraggio e scansione di

Hamilton Medical monitora costante-
mente l'evoluzione di potenziali
minacce e utilizza a questo scopo
diversi metodi e tecnologie di scan-
sione. Hamilton Medical richiede inoltre
a terze parti di verificare i dispositivi.

1.3.7.2 Awvisi relativi alla sicurezza

In caso di potenziali vulnerabilita,
Hamilton Medical pubblica awvisi relativi
alla sicurezza. Per maggiori dettagli,
vedere
https://www.hamilton-medical.com/
Services/Cybersecurity.html.
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Segnalazione di incidenti e dati di contatto per emergenze

Per proteggere i pazienti da eventuali
danni, quando si presenta una vulnera-
bilita vengono condivise le informazioni
seqguenti:
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Informazioni sui prodotti interessati
da una vulnerabilita e caratteristiche
della vulnerabilita

Informazioni sulla vulnerabilita dei
componenti utilizzati in altri prodotti

Informazioni sulle apparecchiature
informatiche che possono avere un
impatto sulla sicurezza dei dispositivi
medici

Informazioni su attacchi, potenziali
attacchi e disponibilita di codice
potenzialmente pericoloso

Conferma di eventuali incidenti

Disponibilita di patch e altre misure
di mitigazione dei rischi per la sicu-
rezza

Se necessario, ulteriori istruzioni
sulle modalita di mitigazione tempo-
ranea del problema

1.3.7.3 Segnalazione di incidenti e
dati di contatto per emergenze

/N AVWERTENZA

Se si verifica un qualsiasi problema di
sicurezza informatica, NON utilizzare il
ventilatore e fornire supporto respira-
torio con mezzi alternativi fino alla
risoluzione del problema.

Hamilton Medical impiega personale
formato in materia di sicurezza per la
gestione degli incidenti relativi alla sicu-
rezza dei prodotti.

Per segnalare un problema di sicurezza
a Hamilton Medical, visitare la pagina:
https://www.hamilton-medical.com/
Services/Cybersecurity.html.

In caso di emergenza relativa alla sicu-
rezza, contattare il rappresentante di
Hamilton Medical del proprio Paese.
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Modifiche dei comandi predefiniti nella versione software 2.0.2

1.4 Modifiche dei comandi
predefiniti nella versione soft-
ware 2.0.2

L'impostazione predefinita per Onda
flusso nella modalita CPR/(S)CMV & ora
Onda quadrata.

Tabella 4. Impostazioni, intervalli e
accuratezza dei comandi (Sezione 16.6,
Tabella 16-10, nel Manuale operatore del
ventilatore)

Parametro o impo- Impostazione pre-

stazione (unita) definita

Onda flusso Adulto/Ped. Decele-
razione del 50%,
CPR/(S)CMV: Onda
quadrata

Neo: --

2 Cannula nasale In2Flow
fuori produzione

Le seguenti cannule nasali In2Flow non
sono pil in produzione:

e Cannula nasale In2Flow (L)
(PN 10076604)

e Cannula nasale In2Flow (M)
(PN 10076605)

e Cannula nasale In2Flow (S)
(PN 10076606)
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Cannula nasale In2Flow fuori produzione
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Adendo ao Manual do operador HAMILTON-C6

160021 Portugués | 10203811/00

Versdo do software 2.0.2
2026-03-31

Armazene este adendo juntamente com o Manual do Operador do seu respirador.

Este adendo fornece as seguintes informacdes.

Para obter informac6es detalhadas sobre... Consulte...

Corre¢des/adi¢des ao Manual do operador do HAMILTON-C6 Se¢do 1
Aplicavel a versao de software 2.0.2 e superior

Descontinuacdo da canula nasal In2Flow Secao 2
Aplica-se a todas as versdes de software
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Correcdes/adicdes ao Manual do operador do HAMILTON-C6

1 Correc¢bes/adicbes ao
Manual do operador do
HAMILTON-C6

1.1 Atualiza¢bes das mensa-
gens de seguranca

A seguinte mensagem de seguranca
relativa ao uso do desfibrilador para
pecas aplicadas foi atualizada.

/\ ADVERTENCIA

Todas as pecas aplicadas NAO estdo
protegidas contra reanimagéo com um
desfibrilador. Desconecte o sensor CO2
antes de desfibrilar o paciente.

Foi adicionada a seguinte mensagem
de seguranca relativa aos alarmes asso-
ciados qo sistema de alarme distribuido
(DAS).

/\ AVISO

Quando Pausar audio esta ativo, os
alarmes de média e alta prioridade do
HAMILTON-H900 ainda emitem um
alarme sonoro.

Foi adicionada a seguinte mensagem
de seguranca relativa a porta de
exaustao do respirador.

/\ AVISO

Néo conecte qualquer componente
ou dispositivo a porta de exaustdo da
valvula expiratdria, salvo autorizacao
da Hamilton Medical.
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1.2 Alteracdes aos controlos de
ventilacdo para RCP na versao de
software 2.0.2

Durante a ventilagdo de RCP, quando o
modo (S)CMV estd selecionado e a filo-
sofia do tempo Pico fluxo esta ativa, a
janela Configuragdo RCP passa a apre-
sentar um controle Tinsp em vez de
Pico fluxo.

As linhas abaixo foram removidas das
seguintes tabelas do Manual do
operador:

Tabela 1. Modos de ventilagdo para RCP,
controles e configura¢es padrdo (Secao
10.9.1, Tabela 10-6, no Manual do operador
do respirador)

Parametro Adulto/ Neonatal
Ped. padrdo
padréo

Pico fluxo 60 -

(I/min)

somente (S)CMV

Tabela 2. Configuragdes padrdo de RCP
(Secdo 16.9, Tabela 16-17, no Manual do
operador do respirador)

Parametro (S)CMV APVcmv
(Adulto/ (Neo)
Ped.)

Pico fluxo 60 -

(I/min)
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1.3 Atualizagao sobre segu-
ranca cibernética

A seguinte secao de seguranca ciber-
nética foi adicionada ao capitulo de
informacdes de seguranca.

A seguranca cibernética consiste em
proteger sistemas informaticos, redes,
dispositivos e dados contra ataques
digitais, danos ou acessos ndo autori-
zados.

Esta secdo fornece informacdes relaci-
onadas a seguranca cibernética para
pessoal qualificado que utiliza o dispo-
sitivo. Observe que esta se¢do ndo
abrange todas as possiveis vulnerabili-
dades do dispositivo nem contempla
todas as configuracdes e casos de utili-
zacao especificos.

Ao aplicar as diretrizes de configuracéo
segura (secao 1.3.3), a seguranca do
dispositivo melhora e a probabilidade
de interrupgdes relacionadas com a
seguranca cibernética em funcdes
médicas essenciais é reduzida.

A organizacdo que utiliza este disposi-
tivo é responsavel por garantir a sua
implementacao, configuracao, manu-
tencdo e desativacao seguras.

Tabela 3. Visdo geral da seguranca
cibernética

Para informagdes  Ver ...

detalhadas
sobre ...

Func¢des e respon-  Secao 1.3.1
sabilidades

Resumo dos riscos  Seg¢do 1.3.2
Diretrizes de confi-  Se¢do 1.3.3

guragao
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Atualizagao sobre seguranga cibernética

Para informacgdes

detalhadas

sobre ...

Monitoramento, Secdao 1.3.4
registro e detecgao

Manutencao Secdo 1.3.5

Ventilacdo de segu-  Secdo 1.3.6
ranca

Resposta a inci-
dentes de segu-
ranca cibernética

Secao 1.3.7

1.3.1  Funcgdes e responsabilidades

A gestdo da seguranca cibernética
envolve diferentes tarefas, consoante
os diferentes grupos de usuarios que
trabalham com o respirador.

Os usuarios de respiradores clinicos
sd0 responsaveis por:

e Segquir as diretrizes de operacao
segura do respirador (secdo 1.3.3)

e Entrar em contato com o represen-
tante do servico de assisténcia
técnica autorizado da Hamilton
Medical para todos os requisitos de
manutencao, incluindo software

A equipe de manutencdo autorizada da
Hamilton Medical é responsavel por:

e Instalar a versdo de software mais
recente disponivel em sua regido, se
solicitado

e Fornecer o endereco de rede do
respirador e outras informacées
relacionadas com o software, se soli-
citado

O Manual de manutengéo do respirador
(PN 627038) fornece estas informacdes
para a equipe de manutencdo.
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Abordagem ao risco de seguranca

1.3.2 Abordagem ao risco de segu-
ranca

Foi desenvolvido um modelo de
ameacas detalhado para o respirador,
a fim de realizar uma avaliacdo de risco
completa. Sempre que necessario,
foram aplicadas medidas adequadas
de controle de risco.

O HAMILTON-C6 esta protegido contra
ameacas razoaveis de seguranca ciber-
nética em um ambiente clinico. Devido
ao local de utilizacao previsto e restrito
do respirador, assim como a disponibi-
lidade da documentacdo de apoio, é
muito provavel que o respirador possa
operar em um ambiente seguro com
risco minimo de ciberataques.

Todas as ameacas provenientes de
componentes de terceiros sao monito-
rizadas continuamente.

1.3.3 Diretrizes de configuracdo
segura

Entrar em contato com o seu represen-
tante de assisténcia técnica autorizado
da Hamilton Medical para garantir a
instalacdo e configuracdo seguras do
dispositivo.

Para obter informacdes detalhadas
sobre a conexdo de dispositivos
externos, consulte a se¢do 4.9, Conexdo
a dispositivos externos no Manual do
operador do respirador.

Para operar o respirador de forma
segura:

o Verificar a funcionalidade do respira-
dor antes de conectar o dispositivo
ao paciente.

e Permitir o acesso e a operacdo do
respirador apenas a pessoal autori-
zado.

e Somente conectar ao respirador
dispositivos e componentes compa-
tiveis e aprovados pela Hamilton
Medical.®

e Ndo acessar aos componentes
internos do respirador. Somente o
pessoal de assisténcia autorizado da
Hamilton Medical pode realizar a
manutencao do respirador.

e Cumprir as diretrizes de reforco da
seguranca fisica.

1.3.3.1 Diretrizes de reforco da segu-
ranca fisica

Somente operar o respirador em areas
dedicadas que cumpram os requisitos
de seguranca fisica (por exemplo,
controle de acesso e monitorizacao)
definidos pela sua instituicdo.

1.3.4 Monitoramento, registro e
deteccdo

Assim que o respirador for ligado, o
dispositivo comeca a coletar dados de
registro sobre atividades do respirador
clinicamente relevantes, incluindo os
tempos de desligamento e inicio do
respirador, alarmes, notas técnicas,
mudangas de configuracdo, calibra-
¢Bes, manobras e fun¢des especiais.

® Consulte as especificacdes técnicas do seu dispositivo, assim como o catalogo eletrénico da Hamilton Medical para verificar

os dispositivos compativeis.
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Para obter informac&es detalhadas
sobre os registros de dados, consulte a
secao 10.13, Acerca do didrio de eventos
no Manual do operador do respirador.

Este manual do operador fornece
informacdes detalhadas sobre a
operacao e as capacidades do respira-
dor.

Quando determinadas condi¢cdes
geram um alarme, é fornecida uma
notificagdo acUstica e visual, conforme
descrito no capitulo 9, Resposta a
alarmes no Manual do operador do
respirador.

1.3.5 Manutencao

As tarefas de manutencao descritas
neste manual indicam claramente se
sao realizadas pelo usuario do respira-
dor ou por um técnico de manutencao
autorizado pela Hamilton Medical. Para
obter informacdes detalhadas sobre a
manutencao, consulte o capitulo 13,
Manutengéo no Manual do operador do
respirador.

O pessoal de manutenc¢do autorizado
da Hamilton Medical realiza tarefas de
manutencao relacionadas com a segu-
ranca. A manutengao preventiva é
realizada conforme descrito na secao
13.4, tabela 13-4, no Manual do
operador do respirador.

1.3.6 Ventilacdo de seguranca

Em caso de dano, erro ou falha técnica
que afete a operacdo do respirador, o
HAMILTON-C6 modifica automatica-
mente a operagao para garantir a
func¢do essencial.
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Manutencao

Estas condic¢8es especiais sao descritas
em detalhe na secao 7.9, Condicbes
especiais no Manual do operador do
respirador. Observar que é necessaria
alguma intervencao manual por parte
do usuario.

1.3.7 Resposta a incidentes de
seguranca cibernética

Esta secdo descreve o que fazer
quando ocorre uma vulnerabilidade de
seguranca cibernética.

1.3.7.1 Monitorizacdo e analise de
seguranga

A Hamilton Medical monitoriza continu-
amente as ameacas em evolugao e
utiliza varios métodos e tecnologias de
analise de seguranca. Além disso, a
Hamilton Medical submete os disposi-
tivos a testes independentes realizados
por terceiros.

1.3.7.2 Avisos de seguranca

A Hamilton Medical publica avisos de
seguranca ao publico em caso de
potenciais vulnerabilidades. Para
obter informacdes mais detalhadas,
acessar a:
https://www.hamilton-medical.com/
Services/Cybersecurity.html
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Relato de incidentes e informacdes de contato de emergéncia

De modo a proteger os pacientes
contra danos, as seguintes informa-
¢Oes sdo disponibilizadas em caso de
ocorréncia de uma vulnerabilidade:
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Informacdes sobre os produtos
afetados por uma vulnerabilidade e
a forma como sdo afetados

Informacdes sobre vulnerabilidades
de componentes utilizados em
outros produtos

Informacdes sobre equipamentos
de TI que possam impactar a segu-
ranca de dispositivos médicos

Informacdes sobre ataques, poten-
ciais ataques e disponibilidade de
codigo de exploracao

Confirmacao de incidentes

Disponibilidade de correcdes e
outras medidas de mitigagdo de
segurancga

Se necessario, instru¢des adicionais
sobre como mitigar o problema com
uma medida temporaria

1.3.7.3 Relato de incidentes e infor-
magoes de contato de emergéncia

/\ AVISO

NAO utilizar o respirador caso ocorra
qualquer problema de seguranca
cibernética e fornecer suporte respi-
ratoério alternativo até que o
problema se resolva.

A Hamilton Medical dispde de pessoal
de seguranca qualificado para reagir a
incidentes de seguranca dos produtos.

Para comunicar um problema de sequ-
ranca a Hamilton Medical, acesse a:
https://www.hamilton-medical.com/
Services/Cybersecurity.html

Em caso de emergéncia relacionada
com seguranca, entre em contato com
o representante da Hamilton Medical
no seu pais.
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Alteracdes nos controles padrdo na versao do software 2.0.2

1.4 Alteracdes nos controles 2 Descontinuagdo da canula
padrdo na versao do software nasal In2Flow
2.0.2

As seguintes canulas nasais In2Flow
O padrdo Padrdo fluxo para RCP/(S)CMV foram descontinuadas:

€ agora Quadrado. e Canula nasal In2Flow (grande)

Tabela 4. Configurac&es de controle, (PN10076604)
intervalos e precisao (Secdo 16.6, Tabela e Canula nasal In2Flow (média)
16-10, no Manual do operador do (PN10076605)

respirador)

e Canula nasal In2Flow (pequena)

Pardmetro ou con- Padrdo (PN10076606)
figuracao
(unidade)
Padrao fluxo Adulto/Ped. 50% de
desaceleracao,
RCP/(S)CMV:
Quadrada
Neonatal: --
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Descontinuagao da canula nasal In2Flow
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JononHeHne K PykoBoACTBY No/ib30BaTe A annapara
MBJT HAMILTON-C6

160021 Pycckwii | 10203811/00

Bepcusi nporpammHoro obecnevenms 2.0.2
2026-03-31

XpaHuTe 3TO fornonHeHne ¢ PykoBoAcTBaMu nosib3oBaTens annapartos VBJI.
B faHHOM JOMONHEHNN COAEPXUTCA NPUBELEHHAS HXE HOOPMALMA.

Tema Cm.

VcnpasneHns/[ononHeHns Kk PykoBoACTBY Noib3oBaTtens annapata  Pasgen 1
BT HAMILTON-C6
OTHOCUTCA K BEPCUN NPOrpaMMHOro obecnevenus 2.0.2 1 Bbile

CHATME C NPOM3BOACTBA Ha3anbHOM KaHoau In2Flow Pasnen 2
OTHOCUTCA KO BCEM BEPCUAM NPOrpaMMHOro obecneyeHuns

63

© Hamilton Medical AG, 2026. Bce npaBa 3aLuieHsi.



1 WcnpasneHus/aonon-
HeHuA K PykoBoACTBY
nonb3oBaTtensa annapata NBJ1
HAMILTON-C6

1.1  O6HOBAEHUA NpUMeYaHWniA
KacaTenbHO 6e30MacHoOCTH

OB6HOBNEHO NPUBEAEHHOE HIXE
npYMeYaHmne no 6e30nacHoCTV OTHO-
CUTENBHO NCNONb30BaHWA Aedunbpu-
NATOPa AN paboumx YacTen.

/N\ BHUMAHME

Paboyue yacmu HE 3auwuweHs om
go3deticmaus depubpunnsmopa npu
nposedeHuu peaHumayuu. lpexcde
yem npumeHsames 0epubpunIamop Ha
nayueHme, omcoeouHume 0amyux
Cco2.

[lobaBneHo NpvBeAeHHOe Huxe
npuvMeYaHmne no 6e3onacHoOCTK, Kacato-
Leecst pacnpedeneHHoU cucmemel
mpesoe (DAS).

/\ NPEAYMPEXAEHWE

Korga aktrBeH pexvm BpemeHHoe
OTK/ItO4eHne SBYKOBOﬁ CUTHaAn3aumn,
TPEeBOru CpefHeit 1 BbICOKOM NMpuo-
puteTHoCTK annapata HAMILTON-
H900 BCe paBHO CONPOBOXAAFOTCH
3BYKOBbIM OMOBELLEHNeM.

64
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[lobaBneHo NpuneBeaeHHOe HUXe

npunvedaHme rno 6e30MacHOCTK, Kacato-
LLieecd BbIMNyCKHOIo KaHa/la anrnaparta
MBI

/N NPEAYMPEXAEHWE

3anpeujeHo NoAKNYaTh KOMMO-
HEeHTbI 1 YCTPOMCTBA K BbIMYCKHOMY
kaHasy knanaHa Bblfjoxa 6e3 pa3pe-
LeHMd creumanmncToB KomMmnaHuim
Hamilton Medical.

1.2 WV3meHeHNA napameTpos
BeHTUNAUUK B pexxume CJIP B
nporpaMMHoOM obecrneyeHun
Bepcum 2.0.2

Bo Bpems BbIMOSHEHNS BEHTUAALUK
CNP B pexwume (S)CMV npu BKAO-
YeHHbIX BPEMEHHbIX XapaKkTepncTkKax
napametpa lN1KoB. NOTOK B OKHe
KoHdurypauma C/IP BMeCTO napameTpa
M1KOB. NOTOK TeMepb 0TObpaxaeTcs
napametp Tsa.

M3 NpuBeAeHHbIX HVXe Tabnu
Pykosodcmea no/s308amess yaaneHs
cneayroLime CTpoKu:

Tabnunua 1. Pexxvmbl BeHTUAAUuN CI1P,
napameTpbl 1 HACTPOMKM MO YMONYAHMIO
(Tabnuua 10-6 pasgena 10.9.1
Pykosodcmea nosb3oeamess annapara
BJ)

MNapameTp 3HaueHnsa 3Ha4deHus
noymon- o ymon-
YaHUIO YaHUIo
B3poc./ MnageHew,
Mep.

[MKoB. NOTOK 60 --

(n/MnRH)

Toseko 8

pexcume

(S)ICMV

Pycckuid | 10203811/00



Tabnuua 2. Hactporikn CJTP no
ymonyaHuto (Tabnuua 16-17 pasgena 16.9
Pykogodcmea nosnb3oeamess annapara
nBn)

MNapameTp (S)CMV APVcmv

(B3poc./ (MnageHew)
Mea.)

[MMKOB. NOTOK 60 --
(n/MUH)

1.3 O6HoBNeHMe No Knbepbes-
onacHoCTK

B pasgen c npaBunammn TeXHUKN 6e30-
nacHoCTK 6bIN Jo6aBNeH NpuBe-
AEeHHBIA HKe Nojpaszaen, Nocss-
LLIeHHbI KnbepbesonacHOCTU.

KnbepbesonacHocTb NpeactaBnset
Co60M1 COBOKYMHOCTb Mep Mo 3aluuTe
KOMMBHOTEPHBIX CUCTEM, CETEN,
YCTPOWCTB 1 AaHHbIX OT UMdPOBbIX
aTak, MoBpexAeHVs U HeCaHKLUMOHW-
POBaHHOMO AOCTyNa.

B 3TOM paszgene coaepxaTcs CBeeHWs
no knbepbe3onacHoOCTH Ans kBanudu-
LMPOBaHHOr0 NepcoHana, skCcrayaTu-
pytoLLiero yctporictso. Obpatute
BHVIMaHWe, YTO NpeAcTaBieHHas
NHOOPMALIMS He OXBATbIBAET BCE
BO3MOXHble YA3BMMOCTM YCTPOVICTBA, a
Takxe Bce cneumdmnyeckme KOHGUry-
paunn 1 CLLeHapUn UCMoNb30BaHNS.

Mpu cOBNOAEHWN UHCTPYKLMIA NO
6e30MnacHon KoOHPUrypaLmm (CM.
pasgen 1.3.3) ypoBeHb 3aLUnThI YCTPOR-
CTBAa NOBbILLIAETCH, @ PUCK COOEB B
KPUTUYECKM BaXHbIX MeAULIMHCKMX
byHKLMAX 13-3a Npobnem C knbepbes-
OMACHOCTBHO CHUXAETCA.

O6HoBNEeHVe Mo knbepbesonacHoOCTK

OpraHu3aums, NCnonb3yroLLas yCTpoii-
CTBO, HeCeT OTBETCTBEHHOCTbL 3a ero
6e30nacHbIV 3aMnycK, HaCTPOVIKY KOHGU-
rypaumm, o6ciyXBaHme 1 BbIBOA 13
aKCnAyaTaumnn.

Tabanua 3. 0630p KMbepbesonacHOCTH

Moapo6Hble CMm.
cBefeHuns

Ponu n obs3aH- Pazpen 1.3.1
HOCTK

CBoAHble faHHble 0 Pa3gen 1.3.2
prckax

NHCTPYKLMn No Pasgen 1.3.3
KoHUrypaumm
MOHUTOPWHT, Paspen 1.3.4

Be/leHwe XypHanos
1 0bHapyxeHve

TexHnyeckoe Paspen 1.3.5
obcnyxrBaHme

besonacHas BeHTU- Pa3zgen 1.3.6
nAUMS

PearnposaHue Ha Paspen 1.3.7
NHUMAEHTbI Knbep-
6e30nacHoCTH
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Ponuv v obsizaHHOCTU

1.3.1  Ponun n 06a3aHHOCTU

3agaun No ynpasneHuto knbepbes-
OMaCHOCTLIO PACMPesenstoTCa MeXay
Pa3NNYHBIMK FpyNnamu Nofb3oBa-
Tenen, paboTatoLLmx C annapaTom
VIBA.

MeaLUMHCKUIA NepcoHan, paboTa-
roLLMIA ¢ annapaToM VBJ1, HeceT oTBeT-
CTBEHHOCTb 3a:

o CobntofeHve pekomeHaaunii no
6e3omacHoM akcnayaTaumm anna-
pata VBJI (cm. pasgen 1.3.3)

o O6palleHyie K aBTOPV30BaHHOMY
NpeAcTaBUTENtO MO TEXHUYECKOMY
obcnyxmsaHuto Hamilton Medical
Mo BCEM BOMPOCaM TEXHUYECKOro
006CNyXMBaHWS, BKIOYas
nporpaMMHoe obecrneveHne

ABTOPM30BaHHbIV MEPCOHaN Mo TeXHU-
yeckomy obcyxmnBaHuo Hamilton
Medical HeceT OTBETCTBEHHOCTb 3a:

e YCTaHOBKY MOC/IeAHeN BepCnn
NporpamMMHOro obecneyeHus,
[OCTYMHOW B BalleM pervoHe
(no 3ampocy)

e [lpefocTaBneHme ceTeBoro agpeca
annaparta VBJ1 u apyroi nHpop-
MaLK, CBA3AHHOM C MPOrPaMMHbIM
obecneyeHvem (Mo 3anpocy)

[aHHas nHdopmauma Ana nepcoHana
MO TEXHNYECKOMY OOCTYXMBAHWIIO

cofepxmnTcs B Pykogodcmeae no obcy-
xusaHuro annapata MBJT (PN 627038).
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1.3.2 Mopaxop Kk o6ecneyeHUo
6e3onacHoCTM

[ns npoBesieHVis TLaTeNbHOW OLLEeHKN
puckos annapata VIBJ1 6eina paspabo-
TaHa fileTaNbHasa MoAenb yrpos. Tam,
rAe 3T0 HeobxoAMMO, BblV NpUMe-
HeHbl COOTBETCTBYHOLLME Mepbl
KOHTPOASI PUCKOB.

Annapat NBJT HAMILTON-C6 3awymieH
OT MOTeHLMaNbHbIX Yrpo3 knbepbes-
OMacHOCTW, BO3HNKAIOLLNX B KINHNYE-
ckmx ycnosusix. C y4eTom orpaHm-
YeHHOM 061acT1 3KCMTyaTaLmmn anna-
pata BJ1 n Hannuma conposoam-
TeNbHOW JoKyMeHTauumn npegnonara-
eTCs, YTO YCTPONCTBO BYAET MCMONb30-
BaTbCA B 3aLLUMLLEHHON cpefe C MAHN-
MaNbHbIM PUCKOM KnbepaTak.

Bce yrpo3sbl, CBA3aHHbIe C KOMMOHEeH-
TaMu CTOPOHHMNX Npon3BoAUTENel,
HaxoAATCsA MOZ NOCTOSAHHBIM MOHWUTO-
PUHIOM.

1.3.3 VHcTpykumu no 6e3onacHori
KOHbUrypaumun

[na obecneyeHns 6esonacHoO ycTa-
HOBKM 1 HACTPOMKIN KOHPUTYpaLmm
yCTPOCTBa 06paTnTeCh K aBTOpPM30-
BaHHOMY NpPeACTaBUTENIO MO TeXHWYe-
CKoMy obcayxmBaHuMio Hamilton
Medical.

MoapobHbIe cBeAeHNs KacaTenbHO
NOAKNOYEHWSA K BHELIHUM YCTPOM-
CTBaM CM. B pa3gene 4.9 llodkaroyeHue
K 8HewHuUM ycmpolicmeam Pykogoo-
cmea nosie3o8amesis annapata VIBJ1.
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PekomeHaaumy no obecnedeHmto Gprn3nyeckoin 6esonacHoCTu

Cobnrosaiite NpaBmaa 6e3onacHowM
aKkcnayataumy annapata B/,
BbINONIHAS ClesytoLlve AeACTBUS:

o YbeanTech B UCMPaBHOCTU GyHKLNIA
annapaTta nepes ero NoAkoYye-
HMEM K MaLMeHTY.

o [lonyckanTe Kk paboTe ¢ annapaTom
BJ1 TONbKO aBTOPV30BaHHbIN
nepcoHar.

o [MogkntouaiiTe TONLKO Te YCTPOCTBa
11 KOMMOHEHTbI, KOTOPbIe COBMe-
CTUMbI C anNapaToM ¥ 0406PeHbI
KoMnanvelt Hamilton Medical’.

e He BCKpbIBaliTe BHyTPEHHMUE KOMMO-
HeHTbl. TexHu4eckoe 0bCayXrBaHme
annapaTta VIB/1 MOXeT BbINONHATL
TO/IbKO COOTBETCTBYHOLLWI aBTOPU-
30BaHHbIA MNepcoHan KOMNaHum
Hamilton Medical.

o CobGn0faliTe pekoMeHZaunn No
obecneyeHUo prsmnyeckorm 6eso-
nacHoCTw.

1.3.3.1 PekomeHgauum no obecne-
yeHuto dpm3nyeckor 6esonacHoCTr

SKCNNyaTUpyiTe annapart TO/IbKO B
cneumanbHO OTBEAEHHbIX MecTax,
OTBeYarLLMX TpeboBaHNAM GU3nYe-
CKOW 6e30MacHOCTN yupexaeHVs (B
YaCTHOCTM, KaCatOLLIMXCA KOHTPONS
[0MycKa v MOHUTOPWVIHIA).

1.3.4 MOHUTOPUHT, BeieHne
>KYPHanoB 1 obHapy>KeHne

Cpasy nocne BkAHOYEHUA anna-

paTa VIBJ1 yCTPOMNCTBO HauMHaeT coop
1N PETUCTPALMIO JaHHbBIX O BaXHbIX C
KNMHNYECKON TOUKMN 3peHUs COBLITUSAX,
CBA3aHHbIX C paboToi annapaTa (B
HYaCTHOCTWN O BPEMEHW BKJIKOUEH NS 1
BLIK/IIOYEHMS annapara, cpabatbl-
BaHWW TPEBOT, OTOBPAKEHNN TEXHWYe-
CKMX MPUMEYAHUIA, U3MEHEHU
HaCTpoek, BbIMOHEHNI KaNMBPOBOK U
MaHeBpPOB, a TakxXe UCMO/b30BaHW
cneumanbHbIX GyHKUMIA). MoapO6HbIE
CBe/eHVA KacaTelbHO perncrpanmn
AaHHbIX M. B pa3gene 10.13 CeedeHus
0 XypHane pecucmpayuu cobeimudl
Pykosodcmea noss308amesis annapata
VB,

B faHHOM PykoBoOZCTBE Nob30oBaTes
npviBeAeHa NojpobHas nHpopmaums o
paboTe 1 GYyHKLMOHANBHBIX BO3MOX-
HoCTAx annaparta VBJI.

py BO3HNKHOBEHW OBCTOATENBCTB
AN cpabaTbiBaHNA TPEBOM MOAANTCA
3BYKOBblE V1 BU3Ya/lbHble YBEAOM-
JIeHNs, Kak onmncaHo B rnase 9 Pegau-
posaHue Ha mpesozu Pykosodcmsa
nose3o8amesa annapata NBJI.

? ﬂ'ﬂﬂ Bb\60pa COBMeCT/MbIX yCTpOI;\CTB CM. TEXHWYECKVE XapakTepuncTrk cBoero yCTpOVICTBa, a Takxe SNEKTDOHHbHZ KaTanor

Hamilton Medical.
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TexHnyeckoe O6C!'Iy>Kl/lBaHl/le

1.3.5 TexHun4eckoe obcny>xMBaHue

B onucaHnn 3a4a4 no TexHn4eckomy
06CNYXMBaHMIO YETKO YKa3aHo pasje-
NeHne 0653aHHOCTEN MeX/y Nob30-
BaTenem annapara VIBJ1 n cootser-
CTBYHOLLMM aBTOPM30BaHHbIM PaboT-
HMKOM KOMMNaHuK Hamilton Medical.
CBejieHNs kacaTe/IbHO TeXHUYeCcKoro
obCcnyxmBaHua cMm. B rnase 13 TexHuye-
ckoe obcyxusaHue Pykogodcmeaa
nosik3oeamesis annaparta BJI.

3aaun Mo TEXHUYECKOMY 06CYXN-
BaHWIIO C1CTeMbl 6€30MacHOCTY BbINOS-
HAHOTCA COOTBETCTBYHOLLIMM aBTOPU30-
BaHHbIM MEePCOHANIOM KOMMAaHNN
Hamilton Medical. Mpodurnaktnyeckoe
06CNyX1BaHWe BbIMONHAETCA Tak, Kak
onuncaHo B Tabanue 13-4 pasgena 13.4
Pykosodcmea none3o8amesns annapata
B/

1.3.6 be3onacHasa BeHTUAALUA

B ciyyae noBpexaeHns, owmnbKm nnm
TeXHWYeCKOoV HeNCNpPaBHOCTY, BANS-
roLLLe Ha paboTy annapata MBJ,
HAMILTON-C6 aBTOMaTUYeCKM KOppek-
TUPYeT pexum paboTel Ang obecne-
YeHMNA OCHOBHBIX GYHKLNIA.

MoapobHoe onmMcaHme STUX 0CoObIX
YCN0BUIA NpYBeLEHO B pasgene 7.9
Ocobwsie ycnosus Pykoeoocmea
none3oeamessa annapata VIBJ1. O6pa-
TUTE BHMMaHMeE, YTO B TakMX CITy4asx
TpebyeTcs py4Hoe BMeLLaTeNbCTBO
noab3oBaTtens.
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1.3.7 PearvpoBaHue Ha NHUM-
[eHTbl KnbepbesonacHoOCTK

B gaHHOM paszene onmcaHo, YTo
AenaTb Npy 06HapyXeHWN YA3BUMO-
CTeln B CUCTEME 3aLLUNThI.

1.3.7.1  MOHUTOPUHTI 1 NpoBepKa
6e3onacHocTn

KomnaHuna Hamilton Medical nocto-
AHHO OTC/NIEXMBAET HOBble Knbepy-
rpo3bl, MPUMEHSS COBPEMEHHbIe
MeTO/lbl CKAHUPOBAHMUSA 1 TEXHONOT N
3aWmnThl. Kpome Toro, ee obopyao-
BaHVe MPOXOANT HE3aBUCUMBIV ayauT
Y CTOPOHHVX 3KCMepTOB.

1.3.7.2
HOCTUN

MpeaynpexaeHus o6 onac-

Mpy 06HAPYXEHMN NOTEHLMANbHBIX
yA3BMMOCTE KoMNaHmsa Hamilton
Medical nybnvkyeT npeaynpexzaeHus
06 onacHoCTW. s noayyeHus
noApobHon nHdopmaumm nepenante
MO CCbI/IKE:
https://www.hamilton-medical.com/
Services/Cybersecurity.html

MpyY BO3HUKHOBEH NN YA3BNMOCTM
npeaocTaBageTcs ceayroLlas MHoGop-
MaLMa 419 3aLUMTbl NaLMeHTOB:

o CrMCOK 3aTPOHYTbIX MPOAYKTOB U
onvcaHuve Toro, Kak ys3B1MMOoCTb
BANSIET Ha VX paboTy

o (CBegeHus 06 YA3BMMOCTAX KOMIMO-
HEHTOB, NCMOJIb3yeMbIX B APYrX
NPOoAYyKTax

o VHdopmauma o6 NT-obopyaoBaHmY,
KOTOpOe MOXeT NOBAVATL Ha 6e30-
MacHOCTb MeAVLIMHCKMX YCTPONCTB
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CoobLeHNs 06 MHUMAEHTAX 1 KOHTaKTHas MHGOPMAaLIMS AN1s SKCTPEHHOW CBA3M

e /[laHHble 06 aTakax, BO3MOXHbIX
yrpo3ax 1 Haim4unm Koaa Ans skc-
nayaTaumm yass1umocTein

o [loaTBEPXAEHME UHLINAEHTOB

o VHPOpPMaLMA O HanNYmMKM 06HOB-
NeHuii 6e30NacHoOCTN U APYrx Mep
3awnTel

o JlononHuTeNbHblE MHCTPYKLMN MO
BPEMEHHOMY YCTPaHEeHUO
npobiembl (Mpy HEOBXOANMOCTI)

1.3.7.3 CoobLieHust 06 MHUMAEHTaxX
M KOHTaKTHas nHopmauus ans
3KCTPEHHO CBA3U

/N NPEAYMPEXAEHVE

HE ncnonbsynte annapat B/ npn
BO3HWKHOBEH MW NH0ObLIX Mpobaem ¢
KnbepbesonacHocTbio. o ycTpa-
HeHVs Npobaembl obecneysTe naum-
EHTY anbTepHaTUBHYO pecnimpa-
TOPHYH NOAAEPXKKY.

B komnaHun Hamilton Medical pa6o-
TaeT KBaNMGULIMPOBAHHEI NepcoHarn,
rOTOBbI ONepaTVBHO pearnpoBaTh Ha
Takve NHUMAEHTbI.

YT106bI COO6LLMTL O Mpobaeme C
6e30MacHOCTbIO, MepenanTe no
CCbIIKE:
https://www.hamilton-medical.com/
Services/Cybersecurity.html

B cyyae skCTpeHHOM cutyaumu,
CBSA3aHHOM C 6€30MacHOCTbH, CBSXN-
TeCb C NpeAcTaBuTeneM Hamilton
Medical B cBOel cTpaHe.

1.4 WN3mMeHeHMA NnapamMeTpoB
Nno yMO/14aHWIO B NPOrpaMmMHOM
obecneueHnn sepcmn 2.0.2

B pexumax C/P/(S)CMV 3HaueHrem
napameTpa Mat. MoToka No yMOAYaHMIo
Tenepb ABNAETCA 3HaYeHe Ksagpart.

Tabanua 4. HacTporiku ynpasnaeHus, nx
AManasoHbl U NOrpeLLHoCTr

(Tabnuua 16-10 pasgena 16.6 Pykogodcmea
nose3osamesis annapata BJT)

MNapameTp nnn
HacTporika

Mo ymonyaHuo

(eanHNUBbI
n3MepeHus)

laT. noToka B3poc./ned. CHMX.
509,

CITP/(S)CMV:
Keagpat

MnadeHey; --

2 CHATMe Cc Npou3BoOACTBaA
Ha3anbHoOM KaHAM In2Flow

CnegyroLme HasanbHble KaHon
In2Flow CHATBI C NPOV3BOACTBA:

e HasanbHas KaHtona In2Flow
(bonbluas)
(PN 10076604);

e HazanbHas kaHtona In2Flow
(CpeaHad)
(PN 10076605);

e HaszanbHas kaHtona In2Flow
(ManeHbkas)
(PN 10076606).
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CHsTVE C NPOM3BOACTBA Ha3anbHOM kaHtoam In2Flow
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